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1 INTRODUCCION

El presente documento tiene por objetivo presentar el estado de los dominios propios de
la AE aplicables a la naturaleza de la Secretaria Juridica Distrital, con el fin de identificar y
proponer los elementos que permitan modelar la formulacion, implementacion y
actualizacién de cada componente de forma sistematica garantizando la funcionalidad de
los procesos los cuales deben estar articulados con el plan estratégico institucional

2 DEFINICION

Para la Secretaria Juridica Distrital - SJD, la Arquitectura Empresarial - AE, debe
entenderse como la metodologia para el cumplimiento de los objeticos estratégicos
plasmados en el Plan Estratégico de la Entidad, con la aplicacién de buenas practicas de
Tecnologias de la Informacion, que permitan exponer métodos para optimizar los recursos
y lograr asi dichos objetivos propuestos con el fin de generar valor publico.

La SJD debera planear estrategias basadas en los flujos de informacién con componentes
de software y hardware, trayendo en tiempo presente la toma de decisiones basadas en el
analisis de datos. La Arquitectura Empresarial permite caracterizar los lineamientos de TI
que resuelven la necesidad actual con el fin de plantear las situaciones futuras deseadas,
De esta manera, se propone nuevas formas de generar bases de datos interoperables,
con estandares de arquitecturas de referencia que permiten brindar oportunamente los
servicios a todas las partes interesadas de la Entidad.

3 DIAGNOSTICO ARQUITECTURA EMPRESARIAL (AS-IS)

Esta etapa se enfoca en la elaboracion de la Arquitectura Empresarial actual como linea
base, la cual comprende la arquitectura misional y la arquitectura de TI. Esta ultima busca
entender el estado actual de la Tecnologia en la Entidad, determinando asi las
capacidades de Tl que deben ser mejoradas, eliminadas o adquiridas con el fin de hacer
uso eficiente de la tecnologia para resolver las necesidades alineadas a los objetivos
estratégicos de la Entidad. De esta manera, el resultado del diagnéstico presenta los
componentes que seran el punto de partida clave para definir la Arquitectura Actual.
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MARCO DE REFERENCIA DEL DIAGNOSTICO (AS-IS)

3.1 ESTADO ACTUAL DE LA ESTRATEGIA DE TI

La estrategia de Tl se encuentra documentada en el Plan Estratégico de Tecnologias de
la Informacion de la Entidad y comprende la mision y vision de Tl y los objetivos y metas
de Tl alineados con los objetivos estratégicos de la Entidad.

3.2 ESTADO ACTUAL GOBIERNO DE TI

La Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC, lidera el proceso
de Gestién de TIC, enmarcado dentro de los Procesos Estratégicos de la Entidad. Los
Proyectos con componente tecnoldgico que apuntan al cumplimiento de los objetivos
estratégicos de la Entidad son soportados técnicamente por el director de la OTIC.

3.3 ADOPCION DE LINEAMIENTOS DEL MARCO DE REFERENCIA DE AE

Para el cumplimiento de los lineamientos del marco de referencia de Arquitectura
Empresarial establecido por el Ministerio de las Tecnologias de la Informacion, la OTIC ha
destinado un repositorio centralizado en el drive de la OTIC, con el propésito de llevar
control en tiempo real de los entregables cumplibles y verificables, de acuerdo a la
normatividad vigente de los dominios de AE: Planeacion de la Arquitectura, Arquitectura
Misional, Arquitectura de Sistemas de Informacion, Arquitectura de Informacion,
Arquitectura de Infraestructura Tecnoldgica, Arquitectura de Seguridad y Estrategias de
uso y apropiacion de la Arquitectura.

3.4 ARQUITECTURA DE LA INFORMACION

La Arquitectura de la Informacién de la SJD establece el disefo, clasificacion,
estructuracion y entrega de datos e informacion a través de las herramientas tecnolégicas
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con las que cuenta la Entidad, con el fin presentar la informacion de forma estructurada
para darle valor agregado, facilitando su almacenamiento, consulta, busqueda y
presentacion para la toma de decisiones en todos los niveles.

Esta arquitectura define un conjunto de principios que permiten realizar planeacion y
gobierno de los activos de informacion de la Entidad, los cuales se describen a
continuacion:
e Los datos son un activo.
e Los datos e informacién son compartidos y accesibles.
e La Arquitectura de Informacion es marco de referencia para la politica de Gestion
de la Informacion.

3.4.1 CICLO DE LOS ACTIVOS DE INFORMACION

La informacion tiene un tiempo de vida, que inicia con la creacion o recepcion de la
misma, luego se expone a varios procesos de transformacién, almacenamiento,
mantenimiento, recuperacion, para finalmente determinar su disposicién, conservacion o
destruccién. Por lo tanto, la gestién oportuna de este ciclo de vida de los activos de
informacion bajo los lineamientos de la seguridad y privacidad de la informacion facilita la
toma de decisiones al interior de la Entidad con el fin de generar valor publico y social.

/ . Transformar
/
/ NNovacHn
/ "
Aprender
L
i/ - m

/ { Informacion

/ Datos

3.4.2 MAPA DE INFORMACION

No existe un mapa de flujos de datos a nivel interno y externo que facilitan el intercambio
de informacion.
6.4.3. HERRRAMIENTAS QUE SOPORTAN LOS FLUJOS DE INFORMACION
¢ SIGA: Mediante este sistema de informacion la SJD administra la correspondencia
interna y externa, las principales funcionalidades de este software son:
o Permite el flujo dinamico de los documentos y la informacion tanto interna
como externa
o Permite la transferencia de la documentacion electrénica desde los puntos
de recepcion hacia el interior de la Entidad.
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o Permite asignar los documentos (internos y externos) a un flujo de trabajo
predeterminado
o Permite el enrutamiento manual y automatico de documentos a las
Subgerencias.
o Permite que la Entidad pueda modelar sus propios procesos de gestion
garantizando su estandarizacion.
¢ CORREO INSTITUCIONAL: El servicio de correo electronico y mensajeria que se
maneja al interior de la Entidad permite establecer mecanismos de comunicacion
oficial tanto a nivel interno y externo.

3.4.3 ESTRUCTURA DE DATOS

Representa los componentes que deben cumplir los datos con el fin de que sean
aprovechables y utiles para la toma de decisiones al interior de la Entidad.

Conocimient
AN o: _
Sistemas de -Usuano's _
y consulta: -Valor Publico
-Amigables yAsociaI
-Funci -ACCes0 Y
4 bjetos de Informaci thn':lmc'o'n_ale5 credibilidad
-Datos ccrnceptualizadoélrmeract“'"aS
Infraestructura ]
de informacién -Formularios
en BD -Procesos y Procedimientos
-Flexibles -Aplicaciones
-Interoperables _sistemas de Informacion
-Seguridad -Portal WEB
-Privacidad -Servicios WEB
-Disponibilidad

3.4.4 GOBIERNO DE LA ARQUITECTURA DE INFORMACION

El Comité de Arquitectura de la Informacién conformado por xxxxx deberan garantizar la
disponibilidad, integridad, seguridad y accesibilidad de los activos de informacion de la
Entidad. Adicional a ello, facilitar el uso y apropiacion de la informacion bajo las directrices
de la normatividad legal vigente. Teniendo presente todos los componentes mencionados
se ilustra a continuacion la Arquitectura de la Informacién de la SJD.

3.5 ARQUITECTURA DE LOS SISTEMAS DE INFORMACION

La Arquitectura de sistemas de informacion de la SJD, describe cada uno de los sistemas
de informacion y la forma en que estos se integran. Es una herramienta que permite
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misional, apoyo, servicios de informacion digitales y de direccionamiento estratégico,
indicando el tipo de informacién que produce o gestiona cada Sistema de Informacién y el
lenguaje en que se comunica.

3.5.1

INTEGRACION DE LOS SISTEMAS DE INFORMACION

La mayoria de los sistemas de informacion de la SJD no se integran entre si, cada uno
trabaja de forma independiente en el manejo y control de la informacion. En el caso de los
sistemas misionales, se comparte la base de datos.

=

Nombre del

sistema de

informacién

Régimen
Legal de
Bogota

s Versi
Descripcion <
on
Sistema de acceso libre y gratuito para la
ciudadania donde se encuentra registrada
la informacion normativa nacional vy
distrital, doctrinaria y jurisprudencial de
impacto para el Distrito Capital,
permitiendo un mejor conocimiento vy
difusion de la normatividad de forma
oportuna y confiable, entre los funcionarios
y ciudadanos, propiciando por un lado la
efectividad y eficacia en las decisiones
administrativas, y por otro, facilita la
participacion de los ciudadanos en las
decisiones publicas y el acatamiento
voluntario de las normas.

Régime

n Legal 2022

Categoria

Sistema
misional

Tipo de
desarrollo

Desarrollo
externo

Fabricante

Advanced
Web
Applicatio
ns Ltda

Sistema de
informacion
de
Procesos
Judiciales

Sistema de informacion compuesto por los
moédulos de "Procesos Judiciales”,
“Jurisprudencia y Protocolo de
diligenciamiento de fichas de fallos
judiciales", "Concursales", "Mecanismos
Alternativos de Solucion de Conflictos -
MASC", "Conciliacion", "Seguimiento de
Politicas de Defensa Judicial y Prevencion
del Dano Antijuridico", "Tutelas",
"Procesos Penales", " Contingente
Judicial" e "Informe Gerencial", los cuales
permiten contribuir a la estrategia de
defensa judicial del Distrito Capital.

SIPROJ 2022

Sistema
misional

Desarrollo
externo

Advanced
Web
Applicatio
ns Ltda

Sistema de
Informacién
Disciplinario

Herramienta tecnoldgica que facilita los
canales de comunicacion con el
ciudadano, optimiza la funcion de los
operadores disciplinarios de las diferentes
entidades distritales, y suministra a la alta
direccién, informacién que sirve de insumo
para la definicion de politicas de
prevencion, asumiendo dos perspectivas:
una interna, que abarca eficacia vy
eficiencia en el desarrollo de las
actividades misionales, garantizada en la
formulacién de estrategias para el ejercicio
de la funcién disciplinaria en las entidades
y organismos del Distrito Capital, y otra

SID 2022

Sistema
misional

Desarrollo
externo

Advanced
Web
Applicatio
ns Ltda

Carrera 8 No. 10-65
Cdédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA
2311400-FT-302. Versién 03



SECRETARIA
JURIDICA
BOGOT,\ DISTRITAL

Septiembre 2025
Nombre del
# sistema de Sigla Descripcion

Versi

Tipo de

Fabricante
desarrollo

Categoria

. ., on
informacion

externa, que busca orientar la actividad
particular al ejercer, conforme a las
disposiciones  legales  vigentes, la
inspeccion, control y vigilancia.
Herramienta tecnoldgica que apoya a la
Direccion Distrital de Inspeccion, Vigilancia
y Control de la Secretaria Juridica de la
Sistema de ALCALDIA MAYOR DE BOGOTAD. C.,en
ol " - Advanced
Informacion su funcion de ejercer, conforme a las Sisterna Desarrollo Web
4 de SIPEJ disposiciones  legales vigentes, la | 2022 o e
) ) - : misional externo Applicatio
Personas inspeccion, control y vigilancia de las ns Ltda
Juridicas asociaciones y corporaciones sin animo de
lucro, asi como de las instituciones de
utilidad comun con domicilio en el Distrito
Capital.
Sistema de informacion de los textos
publicados por los distintos organismos y Unid
. L - nion
entidades Distritales, que sirven para T
. . C A emporal
Biblioteca . orientar la gestidon publica y el acceso al .
. Bibliotec - . Sistema Desarrollo Softmana
5 Virtual de conocimiento con base en la experiencia | 2022 o
. a e L misional externo gement-
Bogota adquirida en el desarrollo de los objetivos .
L MU . - Supportic
misionales institucionales; facilita la al
consulta ante la falta de disponibilidad
fisica de los mismos.
Informacion basica de la totalidad de
servidores publicos y colaboradores de la
Administracion Distrital, que prestan sus Unidn
servicios de asesoria juridica en cualquier Temporal
Cuerpo de Abogaci rama del derecho, representacion judicial y Sistema Desarrollo Softmana
6 A e - 2022 o
Abogados a extrajudicial, contratacion publica, control misional externo gement-
disciplinario, estudios, analisis y Supportic
conceptualizacion juridica en los diferentes al
organismos, organos y entidades de la
Administracion Distrital.
Sistema integral dirigido a la
administracién, orientacion, desarrollo y .,
o ST Unién
seguimiento de la gestién juridica en el
Modelo de S Temporal
- ambito distrital en busca de alcanzar altos
Gestion X T . Portal Desarrollo Softmana
7 - MGJP estandares de eficiencia y seguridad | 2022 -

Juridica U e g Digital externo gement-
L juridica, lo que le permitira a las entidades )
Publica ! L o Supportic
y organismos distritales facilitar la toma de al

decisiones, proteger los intereses del
Distrito Capital y prevenir el dafo
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el e Versi Tipo de
# sistema de Descripcion A Categoria P Fabricante
T ——— on desarrollo
antijuridico.
Instrumento de trabajo especializado,
integrado a la Secretaria Juridica Distrital,
que recopila, analiza e interpreta datos e
. informacion relevante sobre problematicas
Observatori . ; L
L relacionadas con la transparencia, Unién
o Distrital . : A
integridad, buenas y malas practicas y la Temporal
de - -
. Observa | prevencion de la corrupcion en la Portal Desarrollo Softmana
8 Contratacio . L _ . . 2022 -
ny Lucha torio contratac!on publica del Dlstrltp Qapltal, Digital externo gement.-
. . con el fin de generar conocimiento e Supportic
Anticorrupci ; e 4
6n informacion confiable para la toma de al
decisiones relacionadas con el
mejoramiento de la gestion contractual en
los organismos y entidades de la
administracion publica distrital.
Sistema de caracter administrativo,
reglamentado por la Superintendencia de
Notariado y Registro, a través del cual, Adquirido Unién de
Reparto Reparto mediante el cumplimiento de los tramites Sistema con Notarios
9 ) . . ; ) 2022 e .
Notarial Notarial que el mismo determina, se asigna a un de apoyo modificaci de Bogota
Notario una solicitud de reparto clasificada ones UNOBOG
dentro de las categorias establecidas por
resolucion.
Sistema Ing.
10 Integrado SIGA Sistema Integrado de Gestién Documental 2022 Sistema Desarrollo | Héctor
de Gestion de la Secretaria Juridica Distrital de apoyo externo Alexander
Documental Martinez
. Adquirido .
Sistema de . - " . . Secretaria
1 Personal y PERNO Moédulo cli'e Personal y Nomina del "SI 2022 Sistema sin Distrital
- CAPITAL de apoyo modificaci
Némina de
ones .
Hacienda
Adquirido Secretaria
12 | Sistemade | SAE- Médulo de Inventarios del "SI CAPITAL" | 2022 | Sistema sin | Distrital
Inventarios SAl de apoyo modificaci de
ones .
Hacienda
Sistema de Sistema ,:\ingrldo Secretaria
13 Contabilida LIMAY Médulo de Contabilidad del "SI CAPITAL" 2022 . Distrital
d de apoyo modificaci de
ones .
Hacienda
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Nombre del Tipo de

sistema de Sigla Descripcion Categoria d Fabricante
. ) esarrollo
informacion
Sistema de
Medicion, ITS
Analisis y Sisterna Desarrollo Solucione
14 Reporte SMART Sistema de Planeacion 2022 s
de apoyo externo -
para la Estratégic
Toma de as
Decisiones
Gestion de Software libre para seguimiento y solucion . Adqumdo
L o7 : Sistema sin Software
15 Servicios de | GLPI de incidencias. | 2020 . :
. de apoyo modificaci Libre
Tecnologia Mesa de Ayuda ones

Caracterizacion de sistemas SJD
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4 SERVICIOS TECNOLOGICOS DISPONIBLES EN LA ACTUALIDAD

Un servicio de Tl consiste en ofrecer soporte y soluciones tecnolégicos a los
usuarios finales. Esto abarca una amplia variedad de tecnologias del lugar de
trabajo, incluidos equipos portatiles, servidores y aplicaciones de software
esenciales para la organizacién. Los equipos de tecnologia gestionan las solicitudes
y los incidentes relacionados con estos servicios mediante procesos estructurados
que garantizan la eficacia del servicio, la fiabilidad y la satisfaccion de los usuarios.

La Secretaria Juridica Distrital - SJD cuenta con sistemas de informacién, que de
manera general se encuentran desarticulados y no presentan estrategias
estandarizadas de integracion en la informacion entre ellos mismos.
Adicionalmente, el presupuesto asignado en la SJD es destinado para el
funcionamiento, la operacion y el mantenimiento de los recursos tecnolégicos
existentes y no existe un rubro importante destinado para la implementacién de
transformacion digital de tecnologias de informacién, que involucre procesos de
capacitacion en materia de TI.
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5 EVALUACION

MINTIC ha puesto a disposicién un instrumento con el propdsito disponer de una
herramienta para el desarrollo de ejercicios de evaluacién de la madurez integral en del
desarrollo de la AE, la gestién y gobierno de Tl y la gestién de los proyectos de TI,
teniendo en cuenta como criterios de evaluacion las definiciones contenidas en los tres
modelos del Marco de Referencia de Arquitectura Empresarial del Estado.

El modelo de madurez del instrumento es:

Madurez Arquitectura Empresarial

Evalua y mide el nivel de desarrollo, gestion y rq Optimizado
adopcion de la Arquitectura Empresarial en la
entidad. ﬁ DAL ; Etapa 6

04 Gest|0nad0 Mejoramiento continuo la AE y

Integracién de CCMI Yy GAO su uso para lograr la

NIVEL Definid Etapa 5: optimizacion corporativa
03 elinido Ampliar y evolucionar la
AE y su uso para la
transformacion
- Etapa 4: sror
HE Repetlb|e] Finalizar y usar la versidn institucional
inicial de AE para resultados

. especificos

Inicial Etapa 1:
Establecer el compromiso y
direccion institucional de AE
Etapa 2:
Crear los Fundamentos de
Etapa 0 Gestion para el Desarrollo y el
- Crear la Conciencia de Uso de AE

AE Etapa 3:
Desarrollar la versién inicial de
AE

*Fuente: Elaboracion integrando GAO ( gao.gov A Framework for
Assessing and Improving Enterprise Architecture Management- Version 2.0)y CMMI

El modelo de madurez de |a Arquitectura Empresarial es una elaboracion propia con la integracidn de los elementos del Modelo de Madurez de GAO y la escala de madurez de CMMI. GAC
mide |a madurez en 6 etapas v éstas, de acuerdo con los elementos v atributos que aberdan, son ubicadas en los 5 niveles de madurez de CMMI.

Al aplicar este instrumento, de acuerdo con la percepcion del evaluador y los documentos
disponibles, se obtuvo el siguiente resultado:
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Evaluacion consolidada del Nivel de Madurez de AE y por dimensiones

MADUREZ AE

Gestidn de I AE
5
4
3
2z A

Habilitadores . Deﬂnmu!fe
izad o implementacion de
organizadonales " -
Capaddad de AE

. . . Puntaje
Arquitectura Empresarial Inicial Repetible  Gestionado Manejado Optimizado !
Gestion de la AE 169 169
Definicidn e implementacidn de la 156 156
Capacidad de AE 145 145
Habilitadores organizacionales 1,45 145

La Arquitectura Empresarial (AE) en la Secretaria Juridica Distrital se encuentra en nivel
Repetible, en condicion de consolidacion, centrada en el alineamiento normativo-misional
de los habilitadores de la Politica de Gobierno Digital (PGD). La entidad ha establecido
formalmente el Comité de Tl y AE (Resolucién 372 de 2024) para la gobernanza de las
decisiones de Tl y AE, lo cual es un indicador positivo de compromiso de la alta direccion.

El foco principal se observa en la optimizacion de los procesos de gestion juridica,
defensa judicial y transparencia, elementos misionales criticos de la SJD. El desafio
persistente es la necesidad de documentar y formalizar completamente los dominios de la
arquitectura para garantizar una vision holistica y la eficiencia de la gestion de TI.

5.1 Estado de Madurez de la AE (Diagnéstico General)
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Indicador Estado Actual Observaciones Clave

Existe el Comité de Arquitectura y Tecnologia. La

Gobernanzay Formalizado AE se articula con el Modelo Integrado de

Liderazgo Planeacion y Gestion (MIPG) y la PGD.
Alineacién Alto Enfoque !:ugrt_e orlgn:tamon. a fortalecer la capamdg,d

- . . juridica digital (ej. Sistemas de Informacion
Estratégica Misional

Juridico) y la gestion de riesgos legales.

Se rige por el Marco de Referencia de Arquitectura

Metodologia y Empresarial (MRAE) del MinTIC. Se requiere

Framework En Adopcion avanzar en la estandarizacion del modelado (ej.
uso de ArchiMate o similar).
Se ha priorizado la Arquitectura de Negocio y
Documentacion Iniciada/ Aplicaciones Misionales, pero se requiere un
de Dominios Parcial esfuerzo sostenido en la Arquitectura de Datos y

Tecnologia.

5.2 Estado de algunos Dominios de Arquitectura
El avance se evalua en funcion de los cuatro dominios definidos por el MRAE:

Estrategia de TI, Gobierno de Tl, Informacion, Sistemas de Informacién, Servicios
Tecnoldgicos, y Uso y Apropiacion

Estrategia de TI
Estado: Avanzado en procesos misionales.

Los procesos clave de la SJD (ej. emision normativa, defensa judicial,
coordinacién juridica distrital) estan definidos y son el principal motor de la AE. La
entidad invierte en la racionalizacion y automatizacion de tramites para la
ciudadania y otras entidades distritales (Decreto 073 de 2023).

Brechas: Necesidad de un mapa de capacidades completamente formalizada,
que sirva para guiar las inversiones en TI.

Sistemas de Informacion
Estado: Consolidacion.

La principal fortaleza son los sistemas de informacion misionales criticos que
prestan servicio a todo el Distrito. Los esfuerzos se han centrado en identificar
oportunidades de integracién y reduccién de duplicidades.
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e Brechas: Se requiere revisar técnicamente el portafolio de aplicaciones para
identificar con claridad sistemas obsoletos o redundantes y planificar su
migracion/retiro.

Informacion
Estado: En Desarrollo.

Se debe otorgar prioridad a la Gobernanza de Datos y la gestion de la informacion
sensible (datos personales, informacion judicial). Es fundamental para la
Transparencia y Acceso a la Informacion Puablica.

Brechas: Es importante adoptar e involucrarse en la construccién de un Modelo
de Datos Maestro Distrital, reutilizable por otras entidades y la implementacién de
un plan de Interoperabilidad robusto, acorde con los servicios ciudadanos digitales,

Servicios Tecnolégicos
Estado: Operacional.

Se debe mantener la continuidad y seguridad de la infraestructura que soporta el
entorno juridico. Se hace énfasis en la seguridad de la informacion, que incluye
aspectos preventivos y proactivos.

Brechas: Se debe adelantar la adopcién de la Arquitectura Obijetivo de
Infraestructura, que puede incluir si es necesario la adopcion de servicios en la
nube o cloud computing, a asi para ganar escalabilidad entre otras.

5.3 Recomendaciones

Reto Prioritario  Iniciativa Recomendada Valor Estratégico

Formular la Politica de Arquitectura

Empresarial de la SJD y actualizar el Marco de referencia

Madurez AE Plan Estratégico de Tecnologias y ggll_lglatorlo para todo proyecto
Sistemas de Informacién (PETI) vigente. '
Reduccién de costos de
Eficiencia Realizar un ejercicio de revision técnica licenciamiento y
Operacional del Catalogo de Aplicaciones mantenimiento; liberacion de

recursos para innovacion.

Implementar arquitecturas de referencia
de Interoperabilidad para facilitar el
intercambio de informacién juridica con
otras entidades del Distrito.

Mejora de la Defensa Judicial
y la eficacia de la gestion
juridica distrital.

Interoperabilidad
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6 ANEXO
PROPUESTA DE SITUACION DESEADA

Objetivos estratégicos de Tl

La visidn transformadora de la Entidad es motivada y apalancada por medio de objetivos
estratégicos de TI, los cuales se convierten en los propdsitos a alcanzar para validar el
cumplimiento de la visién que definié la SJD. Los objetivos estratégicos se acompanan
con metas que permiten validar el cumplimiento de los objetivos definidos. A continuacion,
se presenta una propuesta de objetivos estratégicos de Tl de la SJD junto a sus metas.

ID
OETIO1

OETIO02

OETIO03

OETIO4

OETI05

OETIO6

Objetivo estratégico de Tl
Implementar tecnologias alineadas al
soporte de los procesos y servicios de la
SJD.

Definir los servicios de Tl y optimizar su
entrega para garantizar eficiencia
operativa, satisfaccion del cliente y
alineacién con las necesidades del
negocio.

Mantener una infraestructura tecnolégica
y soluciones de Tl actualizada para
adoptar soluciones modernas que
impulsen la agilidad, la innovacién y la
escalabilidad, mejorando asi la eficiencia
de la SJD.

Mantener un Modelo de Gestion y
Gobierno TIC, como instrumento
habilitador tanto de la estrategia como de
los procesos de la SJD.

Contribuir a la Transformacion Digital de
la SJD, desde el dominio de tecnologia,
tomando los elementos de la Politica de
Gobierno Digital del Estado como marco
de uso, apropiacién y cumplimiento
Promover la explotacién de los datos e
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Meta
Soportar el 100% de los procesos de la

SJD con tecnologias de la informacion
para el 2027.

Garantizar cumplimiento del plan de
continuidad de negocio con respecto a
RTO y RPO de servicios criticos.
Realizar encuestas de satisfaccion a los
funcionarios y contratistas de la SJD.
Migrar la infraestructura tecnolégica de
los Sistemas Misionales a una
arquitectura de nube hibrida en un
100% para el 2027.

Implementar el 100% del Modelo de
Gobierno y Gestion de Tl para 2027.

Cumplir con los indicadores de cada
plan estratégico de acuerdo con las
metas propuestas.

Cumplir con la implementacion del
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informacion para la toma de decisionesy | 100% el plan de la estrategia y
la generacion de conocimiento en materia = gobernanza de la infraestructura de

de Defensa Juridica del Distrito Capital datos para la SJD en el 2027.

OETO07 @ Garantizar la proteccion integral de los Asegurar el cumplimiento del 100% del
activos de informacién de la organizacién = modelo de seguridad y privacidad de la
mediante la implementacién de un informacién de la SJD.

robusto modelo de seguridad y privacidad
de la informacién, mitigando riesgos y
fortaleciendo la postura de seguridad
contra amenazas internas y externas.

BRECHAS

Con base en los elementos descritos en la situacion actual y situacion deseada, se realiza
un analisis de brechas indicando: qué se debe agregar, qué se debe eliminar y qué se
debe modificar o fortalecer. Estas brechas se identifican por cada dominio, se describen y
agrupan para definir acciones de cierre que permitan alcanzar la situacion objetivo.

A continuacion, se presenta propuesta de brechas identificadas con su descripcion
respectiva, su tipo y categoria.

Falta implementar un servicio de interoperabilidad para las Infraestructura
BRO1 necesidades de la Entidad de interoperar con otras Entidades o Crear de TI
sistemas de informacion internas

Falta fortalecer el servicio de capacitacion técnica para incluir todos
los sistemas de informacion de la Entidad

Falta fortalecer la capacidad de Gestion de proyectos Tl mediante la
implementacion de un modelo de gestion de proyectos para
garantizar la consecucién de los objetivos del proyecto durante su
ciclo de vida

Falta implementar la capacidad de Gestion de arquitectura
empresarial para que defina la evolucién del ecosistema de Tl

Falta fortalecer la capacidad de Gestion procesos y procedimientos
Tl para habilitar el gobierno y gestion de Tl de la Entidad

Falta fortalecer la capacidad de interoperar para crear acuerdos
interinstitucionales con entidades del distrito.

Falta crear la capacidad de Arquitectura de sistemas de informacion
BRO7 |para disefiar las soluciones de los sistemas de informacién de la Crear Estrategia de Tl
Entidad

Falta fortalecer los lineamientos para la aplicacion de metodologias
agiles de desarrollo en los sistemas de informacion.

Falta fortalecer la capacidad de Gestion de disponibilidad de

BR09 [infraestructura de Tl para que incluya una infraestructura hibrida Fortalecer |Estrategia de TI
que sea escalable y flexible

Falta fortalecer la capacidad de Administrar infraestructura
BR10 [tecnoldgica para contar con habilidades en infraestructura hibrida Fortalecer |Estrategia de Tl
para la gestion de servicios de Tl de la Entidad

BR02 Fortalecer |Estrategia de TI

BRO03 Fortalecer |Gobierno de Tl

BR04 Crear Estrategia de Tl

BRO05 Fortalecer |Gobierno de Tl

BRO06 Fortalecer |Gobierno de Tl

BRO08 Fortalecer |Gobierno de TI
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Falta fortalecer la capacidad de Gestion de proveedores para
mejorar la busqueda, seleccién, gestion y evaluacion de
proveedores y servicios tercerizados

Fortalecer
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Gobierno de TI

BR12

Falta fortalecer la capacidad de Capacitar en servicios de Tl para
abordar todos los sistemas de informacion y servicios de Tl de la
Entidad

Fortalecer

Gobierno de Tl

BR13

Falta fortalecer la capacidad de Gestionar seguridad de la
informacion para contar con mayor control de seguridad de la
informacion con cumplimiento al estandar ISO27001 version 2022

Fortalecer

Estrategia de Tl

BR14

Falta implementar el indicador de Tl de Activos de informacién
identificados para tener conocimiento y control sobre ellos

Crear

Estrategia de Tl

BR15

Falta implementar el indicador de Tl de Incidentes de seguridad
atendido oportunamente para medir el nivel de efectividad en la
atencion de incidentes de seguridad

Crear

Estrategia de Tl

BR16

Falta implementar el indicador de Tl de Nivel de ejecucién del Plan
Estratégico de Tl para medir el nivel de avance en la ejecucion de
los proyectos y actividades del plan estratégico de la Entidad

Crear

Estrategia de Tl

BR17

Falta implementar el indicador de Tl de Porcentaje total de inversién
de proyectos de Tl ejecutado en un periodo para medir la cantidad
de dinero invertido en los proyectos de Tl en comparacion de la
cantidad de dinero esperada a ejecutarse en un periodo de tiempo.

Crear

Estrategia de Tl

BR18

Falta implementar el indicador de Tl de Controles de seguridad
implementados para medir el nivel de cumplimiento de los controles
de seguridad de la Entidad

Crear

Estrategia de Tl

BR19

Falta implementar el indicador de TI de indice promedio de
desempefio del cronograma del portafolio de proyectos de Tl para
medir el rendimiento de la ejecucion del portafolio de proyectos de
Tl de la Entidad

Crear

Estrategia de TI

BR20

Falta crear la Politica general de gobierno de informacion para
establecer directrices de las instancias y los colaboradores
encargados del gobierno y gestion de datos e informacioén de la
Entidad

Crear

Estrategia de Tl

BR21

Falta crear el plan de recuperacion de desastres (DRP) para
establecer directrices que buscan garantizar la recuperacién y la
restauracion de los servicios de la Entidad frente a interrupciones
que se dan de manera inesperada.

Crear

Gobierno de Tl

BR22

Falta adoptar la practica de arquitectura empresarial que incluya
una Arquitectura de referencia y estandares para la transformacion
digital conforme a los objetivos estratégicos de la Entidad

Crear

Estrategia de Tl

BR23

Falta crear la Politica de modelo de gestién y gobierno TIC para
establecer directrices para todas las instancias y colaboradores
encargados del gobierno y gestion de Tl de la Entidad -

Crear

Estrategia de Tl

BR24

Falta implementar y acoger la Resolucién 460 de 2022 que define el
plan nacional de infraestructura de datos de las Entidades publicas

Crear

Gobierno de Tl

BR25

Falta crear el procedimiento de Establecer, mantener el marco de
gobierno de Tl

Crear

Gobierno de Tl

BR26

Fortalecer el procedimiento de Gestion de control de proyectos de
Tl

Fortalecer

Gobierno de TI

BR27

Falta crear el procedimiento de Disefio y gestion de la arquitectura
de TI

Crear

Gobierno de TI

BR28

Falta fortalecer el procedimiento de gestion de la configuracién con
el aprovisionamiento de Servicios cloud

Fortalecer

Gobierno de TI

BR29

Fortalecer el procedimiento Mantenimiento equipos de computo,
para incluir el total de la infraestructura de Tl

Fortalecer

Gobierno de TI
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BR30 |Fortalecer el procedimiento de Gestion de activos de TI Evolucionar | Gobierno de Tl
BR31 F_alta crear e! procedlmlento de Gestidn del ciclo de vida de Crear Gobierno de Tl
sistemas de informacion
BR32 Falta crear el procedimiento de Gestion de arquitectura de Crear Gobierno de Tl
soluciones
BR33 Falta crear el procedimiento de Gestion a la seguridad de la Crear Gobierno de Tl
informacion
Falta crear el rol de Arquitecto empresarial para desarrollar modelos
BR34 |y planes que describan como operan los diferentes componentes de | Crear Gobierno de Tl
Tl de la Entidad
Falta fortalecer el rol de Gestor de infraestructura hibrida para
BR35 |encargarse de la administracién, mantenimiento y evolucion de la Fortalecer |Gobierno de TI
infraestructura de la Entidad tanto on premise como cloud
Falta crear el rol de Arquitecto solucion de los sistemas de
BR36 [informacioén para definir, disefiar y asegurar la implementacion de Crear Gobierno de TI
los disefos arquitecténicos de solucion
Fortalecer el procedimiento Gestion de control de proyectos de TI, .
BR37 para gestionar el ciclo de vida de los proyectos de la Entidad Fortalecer | Gobierno de Tl
BR38 |[Falta crear herramientas con aplicacién de analitica - IA Generativa |Crear Qestlon de
informacion
BR39 [Falta habilitar capacidades de Nube publica Crear Qestlon de
informacion
BR40 [Falta habilitar soluciones tipo CRM para la configuracién de flujos. |Fortalecer Slstema§ 'de
informacion
BRA1 Faltq crear servicio para gestion de reportes de operacion y Crear Slstema§ ’de
analitica informacion
Falta crear la integracion del CRM con la bodega de datos para .
S L L . Sistemas de
BR42 |consultar procesos juridicos, disciplinarios y demas interacciones de | Crear . .
informacion
los grupos de valor.
Falta fortalecer el procedimiento de Solicitud de Servicios de Tl con Sistemas de
BR43 [la inclusion de escalamiento de nivel 2 y 3 para el soporte sobre los |Fortalecer |. L
. . . ; informacion
sistemas de informacion de la Entidad.
Falta crear una estrategia de infraestructura de Tl para garantizar la Infraestructura
BR44 |disponibilidad y operaciéon con un enfoque orientado hacia la Crear de Tl
prestacion de servicios de Tl
Falta crear el rol de Oficial de tratamiento de datos personales para
BR45 |dar implementar y dar cumplimiento con la politica de tratamiento de | Crear Seguridad
datos personales de la Entidad
Falta fortalecer los controles de seguridad de la informacioén de la .
BRA46 | Entidad mediante la actualizacién al 1ISO27001:2022 Fortalecer | Seguridad
Falta implementar lineamientos para el uso de la solucion de Sistemas de
BR47 L Crear : .
automatizacion. informacion
BRA48 Falta fortalecer los procedimientos para gestion de incidentes, Fortalecer | Seguridad
accesos, backup.
BR49 |[Falta de registros (logs) centralizados y auditables. Fortalecer |Seguridad
BR50  |Falta fortalecer a los usuarios en buenas practicas de seguridad. Fortalecer | Seguridad
BR51 Falta una estrategia clara de continuidad operativa Crear Gobierno de TI
BR52 Falta fqrtalecer una solucion de conectividad inalambrica segura y Fortalecer |Seguridad
centralizada
Los sistemas de informacidn opera sobre tecnologias Sistemas de
BR53 |[desactualizadas que dificultan la integracién con nuevas Fortalecer |. .
o - L informacion
plataformas y limitan su escalabilidad y rendimiento.
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El conocimiento sobre los sistemas de informacion puede estar .
o - ; Sistemas de
BR54 |limitado a pocos funcionarios o proveedores, lo que genera Fortalecer |. L
. . o o e informacion
dependencia y riesgo de pérdida de conocimiento técnico.
La no existencia de entornos replicados limita la capacidad de la
BR55 |[entidad para implementar estrategias de recuperacion ante Crear Gobierno de Tl
desastres (DRP), afectando la resiliencia institucional.
La falta de redundancia en bases de datos genera un punto Unico Infraestructura
BR56 |de falla, afectando la confiabilidad de los servicios prestados por la |Fortalecer
) . S de Tl
Secretaria Juridica Distrital.
La implementacién de nuevos entornos o servicios en Infraestructura
BR57 |. . Fortalecer
infraestructura local puede tomar dias o semanas. de Tl
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